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Kryptographie
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Verschiebung
AKA Caesar Verschlusselung

Autor: Cepheus
Public domain
https://commons.wikimedia.org/wiki/File:Caesar3.svg



Substitution

Ersetzung (Substitution) von Buchstaben durch
andere ohne erkennbares Muster



Kryptoanalyse
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Schliisselaustausch



RSA Kryptosystem: Geschichte

- 1978 Public-Key-Algorithmus (ziemlich sicher)

« Entwickelt von : Rivest, Shamir, Adleman



Asymmetrische

Verschlusselungsverfahren

- Einwegfunktion (Erzeugung
der Schliissel)

« Nachrichtenaustausch ohne
privaten Schliissel zu
vermitteln

Autor: Bananenfalter

Creative Commons CCo 1.0 Universal Public Domain Dedication
https://commons.wikimedia.org/wiki/File:Orange_blue_public_key_cryptogra
phy_de.svg
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RSA Kryptosystem: Verfahren

 Nutzt Einwegfunktion
(Problem der Primfaktorenzerlegung)

- Offentlicher Schliissel — Verschliisselung
» Privater Schliissel — Entschliisselung



RSA Kryptosystem: Anwendung

 Schlusselaustausch
- 7.B.:
= Internet- und Telefoninfrastruktur
> Ubertragungsprotokolle
= E-Mail Verschliisselung
» Kartenzahlung (Kreditkarten, ...)
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RSA-Angriffe



N=364615485020501136970713101143871109540
0799139943170490872585628683549034362552
06595580958951461147024129894416770392933
75288840088571161419352064663207310875149
64112054543019336536216107629523597606330
15466919606414418247273955697450246240243
8903115845725630946428943768540714098264
727068026730424033578827886091676170142902

649505738991860177
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